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Klassifizierungen der natiirlichen Zahlen

Natiirliche Zahlen lassen sich auf unterschiedlichste Weise klassifizieren. Beispielsweise
konnen sie in gerade (2, 4, 6, 8, ...) und ungerade (1, 3, 5, 7, ...) Zahlen aufgeteilt werden. So
ist die Klasse der geraden Zahlen durch Zwei teilbar, die restlichen natiirlichen Zahlen sind
dies nicht. Wird, wie hier, von einer Zahl a gesprochen, die durch eine andere Zahl b teilbar
ist, so geht man davon aus, dass die Division aufgeht, also kein Rest bleibt. In diesem
Verstindnis gilt: a mod b = 0, falls a durch b teilbar ist. Ebenfalls konnte man die
natiirlichen Zahlen nach der Teilbarkeit durch 5 klassifizieren, also nmod 5=0, n O N.
Im Gegensatz zur Einteilung in gerade und ungerade Zahlen hat dies aber keine besondere
Bedeutung. Wichtiger ist die Klassifizierung der natiirlichen Zahlen nach Quadratzahlen (1, 4,
9, ...) und Zahlen, die diese Eigenschaft nicht besitzen (2, 3, 5, 6, 7, 8, ...). Am Bedeutensten
ist jedoch die Klassifizierung der natiirlichen Zahlen nach Primzahlen (2, 3, 5, 7, ...) und
nicht primen Zahlen, den zerlegbaren, zusammengesetzten Zahlen (4=2%2, 6=2%3, 8=2%2%*2,

10=2%5, 12=2%2%3, ...).

Definition der Primzahlen

Eine natiirliche Zahl n wird dann als Primzahl bezeichnet, wenn sie nur durch sich selbst und
1 ohne Rest teilbar ist. Die Zahl 1 stellt einen Spezialfall dar und wird nicht als Primzahl
angesehen.

n ist prim, falls gilt: nmodx # 0 nON \ {1} x UON\{I;n}

Zusammengesetzte Zahlen

Natiirliche Zahlen, die keine Primzahlen sind, werden als zusammengesetzte oder zerlegbare
Zahlen bezeichnet. Sie konnen auf eindeutige Weise als Produkt von Primzahlen geschrieben
werden. So ist die Zahl 3960 das Produkt aus 7 Primzahlen: 3960 =2 *2*2 * 3 *3* 5% 1],
Eine solche Zerlegung einer natiirlichen Zahl wird Primfaktorzerlegung genannt.

Bereits der griechische Mathematiker Euklid erkannte die wichtige Bedeutung der Primzahlen
und bewies in seinem IX. Buch der Elemente einen Satz, der heute unter dem Namen
Fundamentalsatz der Arithmetik bekannt ist, und wie folgt lautet:

Jede natiirliche Zahl groBer 1 ist entweder eine Primzahl oder kann auf eindeutige Weise als
Produkt von Primzahlen geschrieben werden.

So stellen die Primzahlen die fundamentalen Bausteine der natiirlichen Zahlen dar,

vergleichbar mit den Elementen in der Chemie oder den Elementarteilchen in der Physik.



Primzahlenverteilung

Chemiker haben ein System in der Anordnung der Elemente erkannt, wie das Periodensystem
der Elemente, um noch nicht entdeckte Elemente zu finden oder deren Eigenschaften
vorherzusagen. Genau so bemiihen sich Mathematiker, eine Regelmifigkeit in der Verteilung
der Primzahlen aufzuspiiren. Dies ist jedoch bis heute nicht gelungen. Somit wird nur die
Verteilung der Primzahlen betrachtet, ohne aber allgemeingiiltige Aussagen dariiber machen
zu konnen. Wenn man das Intervall [2; 11] untersucht, scheint es, als wiren Primzahlen sehr
verbreitet, da hier immerhin die Hilfte aller natiirlichen Zahlen prim sind. Jedoch nimmt die
Haufigkeit der Primzahlen ab, je grofer die Zahlen werden. Sehr deutlich wird dies, wenn
man die Primzahlverteilung anhand einer geeigneten Tabelle betrachtet, welche die Anzahl

der Primzahlen n(n) kleiner n und die Primzahlendichte n(n)/n angibt.

n n(n) n(n)/n
10 4 0,4
100 25 0,25
1 000 168 0,168
10 000 1229 0,1225
100 000 9592 0,09592
1 000 000 78 498 0,078498

,,GroBte Primzahl*

Nachdem die Primzahlen bei immer groer werdenden Zahlen seltener werden, konnte man

nun vermuten, dass sie irgendwann ganz verschwinden und es folglich eine grofte Primzahl

gibt. Dass dies nicht so ist, bewies schon Euklid mit einer musterhaften, eleganten

mathematischen Beweisfiihrung:

Pi> P2, P3» ---» Pn S€ien die Primzahlen der Grofe nach aufgelistet. Zu zeigen ist nun, dass zu

jeder beliebigen Liste eine Primzahl existieren muss, die groB3er p, ist.

Man betrachtet dazu die Zahl N, das Produkt aller Primzahlen einer Liste plus 1:
N=pi*p2*p3* ... *pa+1

Uniibersehbar ist N groBer p,. Ist N zufélligerweise prim, so ist bereits bewiesen, dass es eine

groBere Primzahl als p, gibt. Wenn N dagegen keine Primzahl ist, so muss sie durch eine

Primzahl p teilbar sein. N ist aber durch keine der Primzahlen pi, p2, ps, bis py teilbar, da stets

der Rest 1 bleibt, der zu dem Produkt addiert wurde. Folglich ist die List pi, p2, p3, ---» Pn

unvollstindig und es muss, da die Primzahlen der GroBe nach ohne Liicken aufgelistet sind,

eine Primzahl p existieren, die grofler p, ist.



Erstaunlicherweise ist N nicht zwingend eine Primzahl. So sind N; bis Ns prim, jedoch
konnen Ng bis Ny in Primfaktoren zerlegt werden.
N;=2+1=3 Ny=2%3+1=7
N3=2*3*5+1=31 Ny=2*3*5*%7+1=211
Ns=2*3*5*%7*11+1=2311
Ne=2#*3*5*7*11*13+1=30031=59 * 509
Ny=2#%3%5*7*11*13*17+1=510511=19 *97 * 277
Ng=2*3*5*%7*11*13*17*19+1=9699 691 =347 * 27953
No=2#*3*5*%7*11*13*17*19*23+1=223092871=317*703 763
Bis heute ist jedoch nicht geklirt, ob durch den Ausdruck

N=pi*p2*p3s*...*¥pn+1
unendlich viele Primzahlen oder unendlich viele zerlegbare Zahlen generiert werden, wobei

auch beides zutreffen kann.

Goldbachsche Vermutung

Ein ebenfalls ungelostes Problem, betreffend der Primzahlen, ist die Goldbachsche

Vermutung. Christian Goldbach stellte sie 1742 in einem Brief an Leonhard Euler auf, indem

er behauptete, dass jede gerade Zahl groBer als 2 die Summe genau zweier Primzahlen ist.
4=2+2 6=3+3 8=5+3 10=5+5

12=5+7 ceee 20=74+13 ... 32=3+29 ... 112=11+101 ....

Mit Hochleistungsrechenmaschinen konnte die Goldbachsche Vermutung fiir alle geraden

Zahlen bis 100 000 000 verifiziert werden, jedoch fehlt bis jetzt eine allgemeine

mathematische Losung, die diese Vermutung entweder bestitigt oder widerlegt.

Primzahlentests

Das schwierigste, weitaus wichtigste und immer noch ungeldste Problem im Zusammenhang
mit Primzahlen, stellt deren Verteilung dar. So konnte bis heute noch keine mathematische
GesetzmiBigkeit erkannt werden, die es ermoglicht, die Primzahlverteilung allgemein
anzugeben und jeweils eine beliebige Primzahl zu ermitteln. Darum bleibt nichts anderes

ibrig, als Primzahlen mit Tests zu bestimmen.



Probedivisionen

Den einfachsten Weg stellen Probedivisionen dar. Ob eine beliebige Zahl n eine Primzahl ist

oder nicht, wird bei diesem Test festgestellt, indem man die Zahl n durch alle Primzahlen bis
einschlieBlich v/n teilt. /i ist als Grenze gewihlt, da eine zerlegbare Zahl n entweder aus
mindestens einem Faktor kleiner v/n und einem grofer Jn besteht oder eine Quadratzahl ist,

die aus \/Z * \/Z besteht. Das Priifen bis \/; stellt also sicher, dass ein Primfaktor gefunden

wird, sofern n nicht prim ist. Sollte eine Primzahl Teiler von n sein, so ist n ein Produkt und

der Test kann damit beendet werden. Ist jedoch keine Primzahl bis Jn ein Teiler von n, muss

n prim sein.

Beispiele fiir Probedivisionen:

91: 91=95
91T mod2 # 0 91mod3 # 0 91 modS5 # 0

91mod7=0 = 91 istkeine Primzahl, da 7 ein Teiler von 91 ist.

61: /61 =78

61lmod2 # 0 61lmod3 # 0 61l mod5 # 0
61 mod 7 # 0= 61 ist eine Primzahl, da keine Primzahl bis Jﬁ ein Teiler von 61 ist.

Fermatsche Gesetz

So einfach und iiberschaubar diese Methode wirkt, so unzulédnglich ist sie fiir groere Zahlen.
Zum Beispiel wiirde das Uberpriifen einer 20-stelligen Zahl mit einer
Hochleistungsrechenmaschine iiber 1 Stunde dauern, bei einer Primzahl mit 100 Stellen sogar
10 *° Jahre. Dagegen werden mit dem derzeit besten Verfahren zur Primzahlerkennung, dem
ARCL-Test, nur 20 bzw. 40 Sekunden benétigt. Es wurde 1980 von den Mathematikern L.M.
Adleman, R.S. Rumely, H. Cohen, und H.-W. Lenstra Jr. entwickelt und mit den Initialen der
Erfinder benannt. Die zu Grunde liegende, hochentwickelte Mathematik ist viel zu komplex,
um den ARCL-Test hier zu erklédren, jedoch lésst sich der zentrale Gedanke leicht darstellen:
Pierre de Fermat (1601-1665), von Beruf Jurist, beschiftigte sich ,,nur* in seiner Freizeit mit
Mathematik. Es gelang ihm aber, einige der bewundernswertesten Gesetze der Mathematik zu
entdecken. Unter anderem dieses:

Ist p eine Primzahl, dannist aP®’ ' -1 firalle ad N kleiner p durch p teilbar.



In Zeichenschreibweise gilt fiir alle Primzahlen p: (a P~ ' -1) mod p=0 mitalN, a<p
Nicht ausgeschlossen ist jedoch, dass diese Gleichung auch durch eine Zahl p erfiillt wird, die
nicht prim ist, welche dann als Pseudo-Primzahl bezeichnet wird. Im Gegensatz zu den echten
Primzahlen treten Pseudo-Primzahlen, von denen es ebenfalls unendlich viele gibt, duflerst

selten auf. Die nachfolgende Tabelle veranschaulicht dies:

n n(n) 7 ,(1n) nn)/n  mw,(m)/n mwy(n)/n(n)
1 000 168 2 0,168 0,002 0,011905
1000 000 78 498 245 0,078498 0,000245 0,003121

71(n) ist die Anzahl der Primzahlen kleiner n, 71,(n) die der Pseudo-Primzahlen.
71(n)/n gibt die Primzahlendichte, 71,(n)/n die Pseudo-Primzahlendichte an.

Tip(n) / 71(n) stellt das Verhiltnis von Pseudo-Primzahlen zu Primzahlen dar.

Folgende frei gewihlte Beispiele sollen zur Verstindlichkeit beitragen:

Da 7 eine Primzahl ist, miisste (a L 1) mod 7 = 0O sein:

Fira=2: Q™" -1)mod7=2°-1)mod7=(64-1)mod7=63mod7=0 q.e.d.
Fira=3: B -Dmod7=B°-1)mod7=(729-1)mod7=728mod7=0 q.e.d.

Wie bereits erwihnt, ist dieses System auch fiir weitaus groere Primzahlen geeignet. Man
stellt jedoch zur einfacheren Bearbeitung das Fermatsche Gesetz um:

@®' -1)modp=0 - (@ Hmodp=1

Der Primzahlenbeweis fiir p =71 mit a = 2:
2" mod71=2""mod 71 = (2" mod 71) > mod 71) > mod 71 =
=(57*mod 71)° mod 71 = 54 > mod 71 = 1 q.e.d.

Der Versuch zu beweisen, dass 3 * 7 =21 prim ist (p =21 ;a=2):
22" mod 21 =2 mod 21 = (2 " mod 21) *mod 21 =4 #1 = 21 ist nicht prim.

Der Primzahlenbeweis fiir eine zerlegbare Zahl p =341 =11 * 31 mita = 2:
23" mod 341 =2 mod 341 = (2 ' mod 341) ** mod 341 =1 * mod 341 =1 q.e.d.
= 341 ist prim oder pseudo-prim. Hier handelt es sich um eine Pseudoprimzahl, da 341 das

Produkt aus 11 und 31 ist und somit laut Definition keine Primzahl sein kann.

Der bereits erwihnte ARCL-Test modifiziert diese Anwendung des Fermatschen Gesetzes
soweit, dass Pseudo-Primzahlen erkannt und ausgeschlossen werden konnen. Zum Verstehen
des ARCL-Tests sind jedoch enorme Kenntnisse der hoheren Mathematik notwendig. Daher
wiirde eine Erlduterung jener Vorgehensweise den vorgegebenen Rahmen dieser Facharbeit

sprengen.



Strukturierte Primzahlen

Es ist jedoch nicht nur interessant, Primzahlen zu erkennen, sondern auch, sie zu erstellen. So
werden bei der Datenverschliisselung sehr gro3e Primzahlen benétigt, die dann eine Art Code
bilden. Zur Erstellung solcher riesiger Primzahlen nutzt man die strukturellen Eigenschaften

bestimmter Primzahlen.

Mersennesche Primzahlen

Im Jahre 1664 schrieb der franzdsische Monch Marin Mersenne im Vorwort seines

publizierten Buchs Cogitata Physica-Mathematica, dass die Zahl M,=2"-1 fiir

nU {2, 3,57, 13,17, 19, 31, 67, 127, 257} prim sei, wihrend fiir alle anderen n kleiner 257

dies nicht zutreffe. Niemand weil}, wie er auf dieses erstaunliche Ergebnis kam, jedoch irrte er

sich bei M ¢7 und M 557, da diese zerlegbar sind. Auerdem vergall er M ¢, M g9 und M g7,

die prim sind.

Nach ihrem Entdecker werden Zahlen der Form M ,=2"-1 als Mersennesche Zahlen

bezeichnet. Diejenigen Mersenneschen Zahlen, die zusitzlich zu dieser Struktur auch noch

prim sind, heiBen Mersennesche Primzahlen.

Durch das schnelle Wachstum des Terms 2 " werden die Mersenneschen Zahlen rasch

extrem grof3. Entscheidend, im Zusammenhang mit Primzahlen, sind die Zahlen n, fiir die M

prim ist. Es lassen sich bereits alle zerlegbaren Zahlen ausschlieBen, weil fiir eine

zusammengesetzte Zahl n=a*b M, nicht prim sein kann, da gilt:
M,=2"-1=2""-1=2*- ¥+ 22+ +2%+1)

Beispiel fiir n = 6:

Me=26-1=22%_1 =22 1)xQ3D2 4 2022 4 93372 _

=@-D*(16+4+1)=3%*21
Man konnte nun schlieen, dass M ,, fiir alle primen n ebenfalls eine Primzahl ist. Jedoch ist

M, bereits ein Gegenbeispiel hierfiir:

My=2°-1=4-1=3 prim
M;=2°-1=8-1=7 prim
Ms=2"-1=32-1=31 prim
M;=2"-1=128-1=127 prim

M =2"-1=2048-1=2047=23*89 nicht prim
Miz=2"-1=8192-1=8191 prim

Mpy=2"-1=131072-1=131071  prim
Mpo=2"-1=524288—-1=524287  prim



Hier erscheint es, als konne durch nahezu jede Primzahl wieder eine Primzahl erstellt werden.
Dies wird jedoch zunehmend schwieriger und die ndchsten Werte fiir n, die eine
Mersennesche Primzahl generieren, sind 31, 61, 89, 127, 521, 607, 1279, 2203, ... Um eine
Vorstellung von der Groenordnung der Mersenneschen Primzahlen zu erhalten, ist zu
erwihnen, dass bereits M ; 593 664 Dezimalstellen hat. Die momentan gro3te Mersennesche

Primzahl M 13 466 917 besitzt unvorstellbare 4 053 946 Dezimalstellen (Stand: Januar 2003).

Lucas-Lehmer-Test

Wie jedoch ist es moglich zu erkennen, ob solch eine riesige Zahl prim ist oder sich doch in
sehr groBBe Primfaktoren zerlegen ldsst?

Edouard Lucas entwickelte 1876 ein Testverfahren auf Grund hochst komplexer
Uberlegungen, das trotzdem einfach anzuwenden ist. 1930 verbesserte Derrick Lehmer diese
Methode zur Erkennung Mersennescher Primzahlen. Heutzutage ist dieses Verfahren unter
dem Namen Lucas-Lehmer-Test bekannt.

Um zu erfahren, ob M ,, (n hat prim zu sein) eine Primzahl ist, berechnet man die Zahlen U(0),
U(l), U(2), ..., Un-2) wie folgt:

U@) =4

Uk+1)=[Uk)??-2] mod M ,

Falls U(n-2) =0, dann ist M ,, eine Primzahl. Wenn U(n-2) # 0 ist, kann M ;, nicht prim sein.
Als Beispiel hierfiir dienen die Mersennesche Primzahl M ; = 127 und die nicht prime

Mersennesche Zahl M ; = 2047 =23 * 89 :

M;=127 :

U(0) =4 U(1) = [42- 2] mod 127 = 14
U(2) = [142- 2] mod 127 = 67 U3) = [672 - 2] mod 127 = 42
U(4) = [422-2] mod 127 = 111 U5) =[1112-2] mod 127 =0

= M7 =127 ist prim.

M, = 2047

u0)=4 U(1) =[4%2-2] mod 2047 = 14

U(2) =[14? - 2] mod 2047 = 194 U@B3) =[1942 - 2] mod 2047 = 788

U4) =[7882-2] mod 2047 =111 U()=[111%2-2] mod 2047 =119

U(6) =[1192 - 2] mod 2047 = 1877 U(7) =[18772 - 2] mod 2047 = 240
U(8) = [240? - 2] mod 2047 = 282 U(@9) =[2822- 2] mod 2047 = 1736 # 0

= M ;= 2047 =23 * 89 ist nicht prim.

Faktorisierung von grofen Zahlen
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Zwar lasst sich durch den Lucas-Lehmer-Test ermitteln, ob eine Mersennesche Zahl M ,, prim
ist oder nicht, aber es werden keinerlei Aussagen iiber Faktoren getroffen. So konnte man
durch simples Probieren versuchen, die Primfaktoren einer erwiesenermallen zerlegbaren Zahl
zu finden. Dies ist aber nur begrenzt moglich, da bei sehr grolen Zahlen viel zu viel Zeit
dafiir benotigt wiirde. Bereits Fermat beschiftigte sich mit diesem Problem und entwickelte
eine Methode, um sehr grole Zahlen in Faktoren, die nicht zwingend prim sein miissen,
zerlegen zu konnen. Hierbei ist n eine sehr grofe Zahl, die sich in die Faktoren u und v
zerlegen lasst. Dabei sind u und v grof3e ungerade Zahlen, fiir die giltu = v.
Esseiennun x=@u+v)/2 und y=(@u-v)/2.
Dann gilt: 0<y<x<n und u=x+y, vVv=X-Yy

>n=u*v=(X+y) *xX-y)=x2-y?

= y?=x%2-n
Wenn x und y diese Gleichung erfiillen, dannist n=X+y)*(x—-y)=u*v undubzw.v

konnen leicht errechnet werden.
Um die Gleichung y?=x2-n zuldsen, setzt man x =k 2 \/; , kUON, x=k, k+1, ..

und beginnt mit der kleinsten ganzen Zahl, die groBer Jn ist. Sobald x2 - n eine
Quadratzahl ergibt, ist die Faktorisierung erfolgreich abgeschlossen, da das gefundene x nun
erlaubt, y zu errechnen und aus diesen beiden Zahlen wiederum die Faktoren u und v
berechnet werden konnen. Um die Primfaktorzerlegung einer sehr grolen Zahl zu finden,
wendet man dieses Verfahren auf die gefundenen Faktoren u und v an, bis schlieBlich nur
noch Primfaktoren existieren. Hilfreich ist bei dieser Methode zu wissen, dass Quadratzahlen
niemals auf 2, 3, 7 und 8 enden. Denn dadurch kann jedes Ergebnis von x2? - n ignoriert
werden, das auf eine der obigen Ziffern endet.

Fermat selbst verwendete dieses Verfahren, um 2 027 651 281 in 44 021 * 46 061 zu
zerlegen.

Die Faktorisierung der Zahl 10 379 dient zum einfacheren Verstindnis dieser Methode. Im

Anschluss daran wird die bewiesenermalBien zerlegbare Mersennesche Zahl M ; faktorisiert.

Zur Zahl 10 379
710379 = 101,88 = x;=102 = y?2=1022-10379 =25
= y=5; x=x1=102 = n=u*v=(x+y) *x-y)=107*97=10379

ZuM;=2"-1=2047:

\2047 = 45,24
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X1=46 = y?2=462-2047=69 = y =383 = yUN

Xy =47 = y?2=162 aus der letzten Ziffer folgt: y UN

x3=48 = y?2=257 = y[UN = x4=49 = y?=354 = y=18,8 = y[UN
xs=50 = y?2=453 = yUN = X6=51 = y?2=554 = y =235 = y[LN
x7=52 = y?=657 = yUN = x§=53 = y?=762 = yUN

Xg=54 = y2=869 = y=2948 = y[UN = x;0=55 = y?2=978 = yUN
X11=56 = y?=1089 = y=33 ; x=x;;=56

n=u*v=(XxX+y) *(x—y)=89 *23=2047

L

Da 89 und 23 prim sind, ist somit die Primfaktorzerlegung fiir M;; gefunden.

Fermatsche Primzahlen

Anno 1604 behauptete Fermat in einem Brief an Mersenne kiihn, dass alle Zahlen der Form

F,=2% +1 mitnON
prim seien. Man bildet also die n - te Potenz von 2, potenziert dann 2 mit der erhaltenen Zahl
und addiert schlieBlich 1 zu dem Ergebnis. Fermat lie} sich durch die Beobachtung, dass F ¢
bis F 4 prim sind, zu diesem Fehlschluss verleiten, denn vermutlich sind die Fermatschen
Zahlen nur fiirn =0, 1, 2, 3, 4 prim.
Fo=3 F;=5 F,=17
F ;=257 F 4= 65537
Ein Beweis steht jedoch noch aus. Mit Sicherheit ist F, aber fiir alle n groBer 4 bis
einschlieBlich 21 zerlegbar. Als erstes gelang es dem Schweizer Mathematiker Leonard Euler,
Fermatsches These schliissig zu widerlegen, indem er bewies, dass F 5 =4 294 967 297 keine
Primzahl ist. Erstaunlich ist, dass Fermat nur seinen selbst erfundenen Test hitte anwenden
miissen, um selbst festzustellen, dass nicht alle F , prim sein konnen, da bereits F s keine
Primzahl ist. Denn p kann laut Fermat nur dann prim sein, wenn gilt: 3°~'mod p=1. Fiir

p = F 5 ergibt sich jedoch 3 029 026 160.

Prothsches Theorem
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Heutzutage existiert eine einfache Methode, um die immens groen Fermatschen Zahlen auf
ihre Primeigenschaften zu testen. Sie beruht auf dem Prothschen Theorem, welches besagt,
dass die Fermatsche Zahl F, genau dann prim ist, wenn gilt:

3E-D2 pod F=-1

Demonstriert wird dieses Verfahren an der Fermatschen Primzahl F ;5 =2 23 +1 = 257 :
337-D/21m0d 257 = 3 " mod 257 = (3 '° mod 257) ® mod 257 = 249 ® mod 257 =
(249 2 mod 257) * mod 257 = 64 * mod 257 =

16 777 216 mod 257 =256 mod 257 = -1 g.e.d.

Es ist jedoch leider nicht moglich, ein Gegenbeispiel aufzufiihren, da bereits bei Fs, der
kleinsten nicht primen Fermatschen Zahl, unvermeidbar 19-stellige Zahlen auftreten und

insgesamt 16 Rechenschritte notwendig wiren.

Primzahlen aus Fakultiten

Eine andere Moglichkeit, strukturierte Primzahlen zu generieren, stellt folgende Formel dar:
F.=n! £1

Man berechnet also die Fakultidt einer beliebigen natiirlichen Zahl n, zu welcher dann

entweder 1 addiert oder von der 1 subtrahiert wird. Man erhélt dann scheinbar zufillig bis zu

2 Primzahlen. Folgende Tabelle veranschaulicht dies bis n = 10:

n Fn Primeigenschaften
1 Fi=1+1 5 0;2 nicht prim ; prim

2 F,=2+1 - 1;3 nicht prim ; prim

3 F;=6+1 - 5;7 prim ; prim

4 Fs,=24 +1 - 23;25 prim ; nicht prim

5 Fs=120 £1 - 119; 121 nicht prim ; nicht prim
6 Fe=720 £1 - 719;721 prim ; nicht prim

7 F;=5040 £1 - 5039; 5041 prim ; nicht prim

8 Fs=40320 £1 - 40319; 40321 nicht prim ; nicht prim
9 Fo=362880 +1 — 362879; 362881 nicht prim ; nicht prim
10 Fi10=3628800 £1 - 3628799; 3628801 nicht prim ; nicht prim

Auch hier ist, wie bei den Mersenneschen und Fermatschen Primzahlen, nicht klar, ob
unendlich viele Primzahlen generiert werden konnen, oder aber, ob 5039 unter Umstinden

schon die grofte, durch Fakultiten erzeugbare Primzahl darstellt.

Primzahlzwillinge
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Im Gegensatz zu den vorhergehenden Bereichen stellen Primzahlzwillinge einen wesentlich
bekannteren Teil der Primzahlen dar. So werden zwei Primzahlen, die folgende Gleichung
erfiillen, als Primzahlzwillinge bezeichnet:
pi+2=p>

Als Beispiel dazu konnen 3 und 5 genommen werden, aber auch das Zahlenpaar 5 und 7 oder
11 und 13 erfiillen diese Gleichung. Die Anzahl der Primzahlzwillinge endet jedoch
keinesfalls in diesem Bereich, sondern 659 und 661 sind ebenso wie 1487 und 1489
Primzahlzwillinge. Trotz alledem ist ungewiss, ob es endlich viele Primzahlzwillinge gibt.
Die Vermutung, dass dies nicht so ist und unendlich viele Primzahlzwillinge existieren, liegt

aber wesentlich niher. Der Bewelis steht aber noch aus!

Primzahldrillinge

Es gibt bewiesenermallen aber nur ein Primzahltripel, nimlich die Zahlen 3, 5 und 7. Sie
erfiillen die Gleichungen, die fiir alle Primzahldrillinge gelten miissen:

pi+2=p2; p1+4=p3
Es ist jedoch ausgeschlossen, ein weiteres Primzahltripel zu finden, da von diesen immer eine

Zahl durch 3 teilbar ist.

Anwendung von Primzahlen

Mathematik und insbesondere die Zahlentheorie erscheinen meist absolut unniitz. Sogar der
von der Fachwelt anerkannte britische Mathematiker G.H. Hardy duBerte sich im Jahre 1940
entsprechend in seinem Buch ,,A Mathematician’s Apology*. Dass dies aber nicht zutrifft und
gerade seine Arbeit als Zahlentheoretiker sehr wohl enorm wichtig und niitzlich wurde, stellte
sich jedoch erst Jahre spiter heraus. So wurde die ,,nutzloseste* Sparte der Mathematik, die
Zahlentheorie, durch die Weiterentwicklung der Computer rasend schnell zu einem der
wichtigsten  Teilbereiche. Samtliche  Sicherheitssysteme und  die  gesamte
Datenverschliisselung entwickelten ndmlich Zahlentheoretiker und nur durch die
Zahlentheorie kann eine ausreichende Sicherheit garantiert werden.

Zwar verwendete bereits Julius Cisar geheime Codes zur Ubermittlung seiner Befehle, jedoch
bestanden diese aus einfachen Substitutionen. Zum Beispiel wurde A durch B ersetzt und C
durch D, also der jeweilige Buchstabe durch den nichsten im Alphabet substituiert. Diese Art
der Chiffrierung wiirde sogar ein einfaches Stochastikprogramm in kiirzester Zeit knacken, da
durch die Héufigkeit der verwendeten Buchstaben auf den wirklichen Buchstaben geschlossen

werden kann. Selbst bei weitaus komplizierteren Substitutionsregeln wiirde die
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Dechiffrierung durch ein leistungsstarkes Stochastikprogramm innerhalb kiirzester Zeit
erfolgen.

Es darf daher keine erkennbare Struktur vorhanden sein, da ansonsten durch
Stochastikprogramme der Code sofort geknackt werden kann. Andererseits ist ein Muster
notwendig, da sonst der Empfanger der chiffrierten Nachricht diese nicht entschliisseln kann.
Es muss also die urspriingliche Struktur der Botschaft so geschickt verdndert werden, dass
keinerlei Ordnung mehr erkennbar ist und selbst eine Analyse durch leistungsstarke

Rechenmaschinen keinen Erfolg bringt.

DES-System

Ein System zum Senden und Empfangen codierter Nachrichten besteht aus zwei
Komponenten. Zum Einen ist ein Programm oder sogar ein spezieller Computer notwendig,
der sowohl chiffrieren als auch dechiffrieren kann und zum Anderen ein Schliissel. Es kann
also das gleiche Programm von vielen benutzt werden. Obwohl nun alle dasselbe
Verschliisselungssystem verwenden, kann die Nachricht nur mit dem passenden Schliissel
dechiffriert werden. Empfanger und Sender der Nachricht miissen logischerweise denselben
Schliissel besitzen, was aber ein Problem darstellt, denn wie soll ein Schliissel sicher
tibermittelt werden? Es ist zwar kein Problem, militirische Kommunikationseinrichtungen
damit auszustatten, da ein Beauftragter alle Einrichtungen besuchen konnte. Im Regelfall sind
sich aber Empféanger und Sender der Nachrichten noch nie begegnet und kennen sich nicht. Es
ist also nicht moglich, einen gemeinsamen Schliissel sicher zu iibergeben. Folglich taugt
dieses System nur bedingt, da zum Beispiel groe Bankinstitute oder Wirtschaftsunternehmen
nicht in der Lage sind, simtliche Nachrichtenempfinger und -sender mit dem entsprechenden
Schliissel auszustatten. Dies ist rein praktisch nicht durchfiihrbar.

Das bekannteste Beispiel fiir dieses System diirfte der amerikanische ,,Data Encryption
Standard* (DES) sein. Als Schliissel dient dabei eine bindre Zahl mit 56 Stellen, also eine
Zahl, die 56 bits benotigt. Insgesamt gibt es deshalb 2 56 Moglichkeiten. Um den Code zu
knacken, kénnte man nun theoretisch iiber 7,2 * 10 '° mogliche Schliissel ausprobieren. In der
Praxis aber war dies bis vor kurzem nicht moglich. Mittlerweile gelingt es aber
Hochleistungsrechenmaschinen, eine solche Nachricht innerhalb von 3 Tagen zu
entschliisseln. Trotz aller Nachteile ist dieses System noch relativ weit verbreitet, da der
Schliissel durch einen vertrauenswiirdigen Kurier iibermittelt werden kann und die gesendeten

Nachrichten nicht so wichtig sind, dass ein Dechiffrieren durch eine
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Hochleistungsrechenmaschine zu befiirchten ist. AuBerdem sind die meisten Nachrichten

schon veraltet, wenn sie erst nach 2 oder 3 Tagen geknackt wurden.

RSA-Verfahren

Um die Nachteile dieses Systems auszuschalten, entwickelten Whitfield Diffie und Martin
Hellman im Jahre 1975 die sogenannte ,,public key cryptography“. Ronald Rivest, Adi
Shamir und Leonard Adleman vom Massachusetts Institute of Technology brachten dieses
System zur Serienreife, daher ist es nach ihren Initialen als RSA-Verfahren benannt worden.
Der Grundaufbau ist mit dem DES-System identisch, jedoch ist der Schliisselgedanke
grundlegend veridndert worden. Wie der Name schon sagt, existiert ein 6ffentlicher Schliissel,
der jedem bekannt sein darf. Es handelt sich dabei um das Produkt zweier mindestens 100-
stelliger Primzahlen, also einer 200-stelligen Zahl. Allerdings kennt alleine der Empfinger die
beiden Primfaktoren dieser Zahl und somit kann nur er die Nachricht entschliisseln. Es
werden dabei bewusst zwei riesige Primfaktoren gewihlt, da eine 200-stellige Zahl, die sich
zum Beispiel lediglich aus vielen ein- oder zweistelligen Primzahlen zusammensetzt, sehr
schnell faktorisiert werden kann. So ist die Zahl 6000 schneller und leichter in 2 * * 3 * 53
zerlegt, als 3431 in 47 und 73.

Bei diesem System der geheimen Ubertragung von Daten macht man sich das grundlegende
Problem der Faktorisierung von grolen Zahlen zu Eigen. Zum Beispiel kann die Zahl 323
sehr schnell in 17 * 19 zerlegt werden, doch die Zerlegung von 355 207 in 359 und 599 ist
bereits nicht mehr so leicht zu bewerkstelligen. Und selbst mit Hochleistungs-
rechenmaschinen ist es unmoglich, eine 200-stellige Zahl in ihre beiden 100-stelligen
Primfaktoren zu zerlegen.

Trotz dieser scheinbar uniiberwindbaren Hiirde kann selbst dieses System keine absolute
Sicherheit bieten. Die Erfinder mussten dies 1982 erfahren, als der Hochleistungsrechner
CRAY-1 unerwartet bis zu 70-stellige Zahlen mit Leichtigkeit faktorisieren konnte und die
damals nur 100-stelligen Schliissel unsicher wurden. Der Ausweg war die Einfithrung von
200-stelligen Zahlen als Schliissel. Es blieb jedoch die Unsicherheit, dass durch noch
leistungsstirkere Computer selbst diese riesigen Zahlen eines Tages keine ausreichende

Sicherheit mehr garantieren konnten.
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Handytechnik als explizites Beispiel

Es denkt gewiss niemand an Mathematik, wenn er mit einem Handy telefoniert. Doch gerade
hier wird durch komplizierteste Systeme versucht, die SIM-Karten (SIM = subscriber identity
module) vor unerlaubtem Benutzen zu schiitzen. Bei der PIN-Eingabe (PIN = personal
identity number) wird nicht nur die Geheimzahl gepriift, sondern gleichzeitig werden
zufallsgenerierte Strome durch die SIM-Karte geschickt. Dies soll verhindern, dass durch
Messungen von Spannungen und Stromen Riickschliisse auf den richtigen PIN gezogen
werden konnen. Es zeigt sich auch hier wieder die Problematik der absoluten Sicherheit, denn
diese kann trotz kompliziertester und ausgekliigelster Systeme niemals und nirgendwo

gewihrleistet werden.
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